e:los

Die erste Stunde nach
dem Cyberangriff

Zum Aushangenin der IT, an der Pforte und in jeder Leitstelle.
1 | Ruhe bewahren, Gerat vom Netz trennen. Netzwerkkabel ziehen,

WLAN aus. Das Gerat nicht ausschalten, damit Spuren erhalten
bleiben.

9 | IT-Bereitschaft anrufen. Telefon

3 Nichts I6schen, nichts bezahlen. Nicht auf Losegeldforderungen

antworten, keine Dateien offnen.

4 Beobachtungen notieren. Uhrzeit, Gerat, Meldung auf dem

Bildschirm, wer was gemacht hat.

5 Notbetrieb starten. Nach dem Alarm- und Einsatzplan,

Papierformulare liegen bereit in

6 e:los informieren. Wir prifen die Meldepflichten. Far
Einrichtungen mit NIS-2-Pflichtigkeit bleiben 24 Stunden bis zur
ersten Meldung an das BSI.
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